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In ultimele decenii, ca o consecintd a dezvoltarii economice accelerate, problematica
riscurilor industriale si ocupationale, precum si gradul de diversificare a riscurilor reale au
devenit din ce In ce mai importante. Un sistem complex are o evolutie ce nu rezultd din analiza
raspunsului la un stimul dat (analizd dinamica); altfel spus, dinamica si evolutia unui sistem
complex sunt doud probleme diferite ce necesita abordari specifice.

Obiectivul general al cercetarilor Intreprinse in cadrul tezei de doctorat a constat in elaborarea
unei metodologii — cadru si a unei metode holistice si integrate, furnizand atat un ghid de bune
practici In domeniu, cat si un instrument operational dedicat cresterii nivelului de securitate si
sanatate in munca al lucratorilor, la nivelul evolutiei stiintifice internationale, dar si adaptat
cerintelor legislatiei nationale in domeniu.
Finalitatea practica a tezei de doctorat a fost de a face legatura intre analiza de risc si analiza
diagnostic pentru:
% a propune, in primul rand o modelare comund a acestor doud domenii ale securitatii
functionarii sistemelor ;
%+ arealiza, in al doilea rand, integrarea informatiilor de nivel-expert dobandite prin analiza
riscurilor (efectuata prin metoda AMDEC) in analiza diagnostic, in scopul afinarii finale

a rezultatelor analizei diagnostic; se urmareste astfel prognozarea defectérilor si ale

consecintelor acestora asupra securitatii sistemului ,,injectdnd” rezultatele analizei

diagnostic in rezultatele analizei riscurilor.

Teza de doctorat este structuratd pe 7 capitole si cuprinde 168 pagini, 114 figuri, 29
tabele, si 148 de referinte bibliografice.

Structura pe capitole a lucrarii urmareste o abordare procesuald, prin care fiecare capitol
prezinti aspecte care ulterior au fost introduse in conceptia si elaborarea metodei. in cadrul
lucrarii de doctorat sunt prezentate sintetic si sistematic cercetrile proprii, care reprezinta
rezultatul coordonarii eforturilor de documentare, de culegere si prelucrare a datelor, precum si
de anliza, sinteza si conceptie.

In capitolul 1, intitulat ,,Stadiul actual si analiza criticd a instrumentelor de analizd a
riscurilor si diagnoza a securitdtii sistemelor”, am realizat o analiza criticd comparativa intre
instrumentele de analizd a riscurilor si a metodelor de analizd diagnostic, pentru a evidentia
punctele comune si elementele specifice care le diferentiazd. Am constatat cd analiza AMDEC,
prin aspectele functionale si structurale caracteristice metodologiei sale, se prezintd ca o metoda
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de analizd a riscurilor care ar putea fi integratd in cadrul unui Diagnostic de Securitate-Sistem,
avand avantajul (in raport cu metodele de analizd a caracterului comun FDI) de a oferi
diagnosticuri multiple $i non-exonerate.

Capitolul 2, ,,Analiza modurilor de defectare, a efectelor §i a criticitatii” este consacrat
prezentarii metodei AMDEC, ca tehnicd de analiza exhaustiva si riguroasa de tip brainstorming,
care fructifica experienta si competenta fiecarui participant. Scopul aplicérii metodei il reprezinta
identificarea actiunilor corective ce trebuie aplicate pentru ameliorarea unui sistem, pe baza unei
triplete: cauza — mod de defectare — efect.

Metoda AMDEC este extrem de eficace cand este aplicatd in analiza defectarilor simple

ale elementelor ce conduc la defectarea globala a sistemului. Datoritd caracterului sistematic si a
retelei de studiu fin, metoda constituie un instrument pretios de identificare a defectarilor
potentiale si a mijloacelor de limitare a efectelor i a probabilitatii de producere.
Capitolul 3, ,,Formalizarea functionala §i comportamentald destinata cooperarii integrative a
analizei riscurilor §i diagnosticului de securitate” este dedicat stabilirii unui fundament comun
de abordare a analizei riscurilor in corelatie cu diagnosticul de securitate-sistem, prin propunerea
de instrumente de modelare structurald, functionald si comportamentala aplicabile sistemelor
industriale complexe. In continuare, am dezvoltat o matrice a disfunctiilor pentru a crea
premisele integrarii informatice ale rezultatelor analizei AMDEC.

In capitolul 4, . Integrarea rezultatelor analizei AMDEC in analiza diagnostic” se

propune un instrument de diagnostic ale carui rezultate vor permite realizarea legéturii cu analiza
de risc efectuata asupra sistemului investigat. Bazat pe restrictiile specifice diferitelor modele
comportamentale si modurilor asociate acestora si pe integrarea rezultatelor analizei AMDEC
(sub forma de cunostinte nivel-expert), s-au elaborat proceduri detaliate de diagnostic, care vor
permite completarea diagnosticurilor incomplete; eliminarea diagnosticurilor fizic imposibile;
precizarea modului de defectare implicit responsabil de generarea daunei.
Rezultatele cercetarilor sintetizate in capitolul 5, ,,Contributii privind prognozarea defectarilor
si cresterea nivelului de securitate operationald a sistemelor industriale” au permis elaborarea
unei metode de prognoza a modurilor de defectare si/sau a modurilor de avariere ale unui sistem
industrial. Metoda a fost dezvoltatd pornind de la metodele actuale de analiza a riscurilor si
completata astfel incat sa permitd luarea in considerare a probabilitatii de producere a
defectarilor si a intarzierii lor de producere, prin introducerea notiunii de Functie de Probabilitate
pe Eveniment asociatd fiecarui eveniment. Astfel devine posibila stabilirea listei riscurilor
potentiale specifice sistemului, a probabilititilor si intarzierilor de producere ale acestora.
Totodatd, pentru a putea controla astfel de riscuri potentiale, se propune o metodologie de
»punere In securitate”, bazatd pe analiza Grafului Cauzal al Disfunctiilor si stabilirea punctelor
critice care trebuie monitorizate si actiunile care trebuie intreprinse pentru a elimina si/sau
preveni materializarea riscurilor potentiale.

Studiul de caz realizat in capitolul 6, ,.Studiu de caz: aplicarea metodologiei propuse la
un proces industrial exoterm” a permis validarea instrumentelor si metodelor propuse, prin
aplicarea acestora in cazul unui sistem tehnic industrial care opereaza intr-un proces exoterm din
industria chimica. Studiul de caz efectuat asupra unui procesului exoterm de fabricatie
industriala a unui produs chimic, proces a carui operare este realizatd prin intermediul instalatiei
tehnologice a validat aplicabilitatea diferitelor metode propuse in capitolele precedente. Prin
intermediul instrumentelor de modelare dezvoltate in capitolul 3 si a tehnicilor de diagnoza
elaborate si prezentate 1n capitolele 4 si 5 s-au determinat elementele a priori in stare de defect,
s-au identificat modurile de defect, eliminandu-se si eventualitatea mentinerii diagnosticurilor
incoerente si/sau fizic imposibile. Pe acest fundament practic, analiza Grafului Cauzal al
Disfunctiilor a facut posibilda detectarea modurilor viitoare de defectare si/sau defect ale
sistemului investigat, precum si stabilirea punctelor critice ale sistemului, care necesitad
monitorizare in vederea evitarii riscurilor identificate.

Ultimul capitol al tezei de doctorat, ,,Concluzii generale, contributii personale gi
perspective de dezvoltare > sintetizeaza concluziile generale, contributiile personale si, ca urmare
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a aprofundarii cunostintelor in domeniul tezei, al contributiilor originale aduse, propune pentru
viitor un ansamblu coerent de directii de cercetare viitoare privind imbunatatirea ansamblului de
instrumente si metode dezvoltate, aprofundarea ideilor si continutului cercetarii, si aplicarea
acestor instrumente de diagnostic si prognoza la alte sisteme decat cele de natura fizica. Cu
sigurantd, modelarea prin resurse si functiuni sugereaza posibilitatea extrapolarii la sistemele de
management, indiferent de natura acestora.

Gradul de noutate al lucririi constd in modul de abordare gradual, procesual,
fundamentat pe cele mai noi cunostinte, teorii si ipoteze, intr-o forma care sa permita intelegerea
conceptelor, fenomenelor, analiza diferitelor tipuri de efecte fizice §i impacturi generate de
disfunctiile tehnice de tipul defectelor, defectarilor, modurilor in care acestea survin si se
inlanguie 1n scenarii evenimentiale, precum si valorificarea cunoasterii specifice asociate prin
dezvoltarea metodologiei integratd de analizd a riscurilor si de diagnosticare a securitatii
sistemelor industriale.

Pentru a veni in sprijinul tuturor factorilor interesati/afectati de securitatea instalatiilor
industriale (operatori, autoritdti competente, populatia etc.), lucrarea de doctorat s-a materializat,
in primul rand prin fundamentarea conceptuala si formalizarea matematica si logica a unei noi
metodologii care sd integreze eficient instrumentele de analizd a riscurilor cu cele de
diagnosticare a securitatii operdrii sistemelor. Metodologia elaboratd este direct aplicabild in
practica curentd a unitatilor industriale pentru a permite analiza riscurilor si diagnoza de
securitate printr-o procedura sistematica, stiintifica, holistica si integrata.

Gradul de complexitate. Avand in vedere natura fenomenelor abordate, explozia
informationald, precum si evolutia cercetarii stiintifice in domeniu, pentru conceptualizarea
sistemului industrial complex, pentru fundamentarea teoretica a modelelor matematice utilizate,
pentru elaborarea instrumentelor de analiza integrata risc — diagnostic securitate au fost necesare
cunostinte din mai multe domenii (matematici superioare, teoria sistemelor, fizica, chimie,
dinamica fluidelor, informaticd), ceea ce conferd tezei realizate un caracter interdisciplinar si
multidisciplinar.

Lucrarea a fost abordata specific (prin formalizarea functionald si comportamentala
destinatd cooperdrii integrative a analizei riscurilor si diagnosticului de securitate), masurabil
(prin definirea legilor de probabilitate constante pe intervale, numite Functii de Probabilitate pe
Episod si cuantificarea acestora in corelatie cu fiecare mod de defectare din Graful Cauzal al
Disfunctiilor, obtinandu-se astfel o probabilitate in functie de timp), adecvat (problema curenta
la nivel international), rezultatele obtinute avand potentialul de a contribui la intelegerea
fenomenelor, adoptarea deciziilor si educarea factorilor implicati In aprecierea riscurilor in
sistemele socio — tehnice complexe industriale, respectiv la cresterea nivelului de securitate al
amplasamentelor industriale si al securitatii si sanatatii lucratorilor.

Concluziile generale ale tezei

e Relevanta si actualitatea temei este determinatd de importanta hotaratoare care se acorda
reducerii riscurilor in sistemele tehnice si de muncd din industrie, respectiv cresterii
securitatii gi sanatatii in munca.

e Abordarea holisticd a sistemelor industriale, tehnice, tehnologice si procesuale, prin
componentele structurii lor de ierarhie, organizationale si de adoptare deciziilor este o
conditie necesard pentru a se asigura un management corespunzitor al acestora. Controlul
riscurilor tehnice acoperd totalitatea metodelor, mijloacelor, analizelor, procedurilor si
actiunilor aplicate, pe durata intregului ciclu de viatd al unui sistem, pentru a elimina sau a
face acceptabile riscurile asociate.



Modul de abordare a securitatii sistemelor, fi ele industriale, de munca, tehnice sau socio-
tehnice complexe, evolueaza pe parcursul intregii durate a ciclului de viatd al sistemului, in
functie de actorii implicati: proiectant, angajator si operator.

Exista o mare diversitate de metode de analiza si a riscurilor. Ansamblul metodelor se
caracterizeaza prin varietate, atat din punct de vedere al abordarii generale cat si al
domeniului de aplicabilitate. Una din principalele limitari ale metodelor cunoscute deriva din
absenta transferabilitatii la categorii diferite de sisteme tehnice si/sau de munca. Practica a
demonstrat ca demersul de analiza a riscurilor este complex si cd mai multe variabile pot sa
influenteze estimarea adecvata a nivelului de risc pentru fiecare componenta a unui sistem.
Metodele de analiza a riscurilor aplicate n diverse tari pot sa conducd la rezultate diferite,
chiar contradictorii. In unele cazuri, pentru acelasi sistem, este posibil sd impuna solicitarea
unor niveluri diferite de securitate intrinseca sau operationala. Aceastd constatare poate fi cu
certitudine extinsa pentru numeroase metode de evaluare.

Sistemul de muncad corespunde unui sistem socio — tehnic elementar format din operatori
umani aflati 1n interactiune cu un sistem tehnic. De aici rezultd importanta analizei
functionale si structurale care defineste modul de organizare al componentelor sistemului.

Nu existd metoda universald si nici solutii de general valabile pentru analiza riscurilor.
Fiecare demers are specificitatea lui. Mai mult, metodele nu sunt clar delimitate. Exista
variante si combinatii. Calitatea rezultatelor depinde astfel in mare masurd de capacitatea
analistului de a selecta metoda cea mai adecvata obiectivului urmarit si — mai important — de
a aplica diverse metode complementare intr-o maniera adaptata finalitatii vizate care ar trebui
sd ramana: asigurarea sanatatii, securitatii si starii de bine in munca a lucratorilor.

Scopul aplicarii metodei AMDEC 1l reprezintd identificarea actiunilor corective ce trebuie
aplicate pentru ameliorarea unui sistem, pe baza unei triplete: cauza — mod de defectare —
efect. Metoda AMDEC este extrem de eficace cand este aplicatd in analiza defectarilor
simple ale elementelor ce conduc la defectarea globalda a sistemului. Datoritd caracterului
sistematic si a retelei de studiu fin, metoda constituie un instrument pretios de identificare a
defectarilor potentiale si a mijloacelor de limitare a efectelor si a probabilitatii de producere.
In cazul sistemelor complexe, cuprinzind un numir mare de componente, AMDEC poate
deveni foarte dificil de aplicat, datoritd volumului foarte mare de informatii ce trebuie
prelucrate. Aceastd dificultate este minimizatd in cazul in care sistemul analizat include
numeroase stari de functionare. De altfel, metoda AMDEC analizeaza doar defectéri simple
si poate fi eficient completatd, in functie de obiectivele analizei, prin metode de studiu a
defectarilor multiple, cum ar fi metoda analizei prin arborele de defectare.

Grafurile cauzale se bazeaza pe relatiile cauza — efect. Abordarea cauzald este o metoda de
modelare larg aplicatd in toate domeniile stiintifice, fiind foarte raspandite in toate
formalizérile rationamentelor calitative. Modelele cauzale au avantajul de a reprezenta
relatiile si interactiunile care leagd toate elementele unui model. Utilizand grafurile cauzale
putem crea modele pentru diagnosticarea unui sistem.

Principiul diagnosticarii se bazeaza — in esenta — pe explicitarea comportamentului resurselor
unui sistem, in functie de valorile evidentiate de traductori si/sau provenite de la dispozitivele
de actionare. Explicitarea se realizeaza prin verificarea constrangerilor/restrictiilor asociate
resurselor. Inainte de realizarea analizei diagnostic trebuie efectuate teste de detectie care si
permitd generarea simptomelor.

Asocierea dintre modul de comportament si restrictiile asociate unei resurse a sistemului
industrial investigat reprezinta legatura dintre modelul structural si modelul comportamental
si asigurd fundamentul analizei diagnostic.

Prognozarea in timp real a defectelor si a modurilor de defectare survenite pe parcursul
operarii unui proces sau al unei instalatii industriale va permite controlul in fiecare moment a
instalatiei industriale in scopul adaptarii masurilor preventive si/sau corective care se impun;



obiectivul este de a proteja, in méasura posibilului, produsele finite, bunurile, instalatia insasi,
si — In mod special - securitatea si sanatatea lucratorilor.

Contributii personale

1) Pentru evidentierea legdturilor dintre analiza riscurilor si analiza diagnostic s-a impus
necesitatea investigarii conceptelor specifice fiecarui domeniu §i necesitatea elaborarii de modele
si instrumente care si permitd interactivitatea. In acest sens, am realizat o analizi critici
comparativa a instrumentelor de analiza a riscurilor si a metodelor de analiza diagnostic, pentru a
evidentia punctele comune si elementele specifice care le diferentiazd. Am constatat ca analiza
AMDEC, prin aspectele functionale i structurale caracteristice metodologiei sale, se prezintd ca
o metoda de analizd a riscurilor care ar putea fi integratd in cadrul unui Diagnostic de Securitate-
Sistem.

2) Am decelat si argumentat faptul ca majoritatea analizelor de risc se bazeaza pe modelarea
structurald si functionala a sistemului, pe cand analiza diagnostic se intemeiaza esentialmente pe
modelarea structurald si comportamentald. Am propus instrumente de modelare structurala,
functionald si comportamentala aplicabile sistemelor industriale complexe. In acest scop am
dezvoltat:

e un model structural bazat pe conceptul de resursi, resursa putindu-se afla in anumite
moduri (mod normal, mod de defectare, mod fizic imposibil);

e un model comportamental, bazat pe discretizarea variabilelor sistemului

e un model functional care sd permita extinderea formalismului analizei AMDEC.

e In continuare, am dezvoltat o matrice a disfunctiilor pentru a crea premisele integrdrii
informatice ale rezultatelor analizei AMDEC. Pe baza restrictiilor specifice diferitelor
modele comportamentale si modurilor asociate acestora §i pe integrarea rezultatelor
analizei AMDEC, a devenit posibila elaborarea unor proceduri detaliate de diagnostic.

3) Am dezvoltat un instrument de diagnostic ale carui rezultate vor permite realizarea legaturii
cu analiza de risc efectuata asupra sistemului investigat. Detaliind notiunile de defectare, cauza,
efect etc., formalismul propus va permite integrarea rezultatelor analizei AMDEC in analiza
diagnostic sub forma de cunostinte nivel — expert, complementare insdsi modelului
comportamental al sistemului
4) Modelele de comportament fizic imposibil au fost luate in considerare direct, in faza
identificarii diagnosticurilor prin abordarea DX. Am propus ca utilizarea modelelor de
comportament fizic imposibil sa se facd ,, a posteriori’, pentru a fi capabili sd elimindm
diagnosticurile fizic imposibile.
5) Am elaborat algoritmii de cautare a modurilor de defectare, atat pentru defectarile primare, cat
si pentru cele secundare. Algoritmul analizeaza fiecare diagnostic pentru a determina modurile
de defectare ale fiecarei resurse implicate in diagnostic. Diagnosticurile sunt tratate prin
intermediul ordinului de multiplicitate, dar orice ordin ar fi posibil, chiar si unul aleatoriu. Pentru
a limita complexitatea propagarii valorilor in modelul de comportament, s-a stabilit sd nu
propagam decat valorile aferente resurselor implicate in teste, si asta pentru fiecare test efectuat.
6) Am stabilit ca ipoteza cea mai importantad pe parcursul propagérii este de a considera ca doar
diagnosticurile testate se pot comporta in mod defectuos, deoarece chiar acest lucru incercam sa
il verificam. In consecintd, in timpul propagirii valorilor, doar restrictiile asociate modurilor de
defectare al diagnosticurilor testate vor fi luate in considerare si, pe de alta parte, doar restrictiile
asociate functionarii corecte vor fi luate In considerare pentru celelalte resurse.
7) Pe baza restrictiilor asociate diferitelor modele de comportament si pe baza modurilor lor
asociate, precum si prin integrarea rezultatelor analizei AMDEC, cu titlu de cunostinte nivel —
expert, sub forma Grafului Cauzal al Disfunctiilor, am propus proceduri de diagnosticare
destinate detalierii procedurilor actuale de diagnosticare. Pentru a contracara complexitatea
legilor de probabilitate continud, am propus definirea legilor de probabilitate constante pe
intervale. Acestea au fost asociate fiecarui mod al Grafului Cauzal al Disfunctiilor pentru a i
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defini o probabilitate in functie de timp. Apoi, am dezvoltat diferitele porti logice care au fost
utilizate. Rezultatele cercetarilor au permis elaborarea unei metode de prognoza a modurilor de
defectare si/sau a modurilor de avariere ale unui sistem industrial. Metoda a fost dezvoltata
pornind de la metodele actuale de analiza a riscurilor si completatd astfel incat sd permita luarea
in considerare a probabilitatii de producere a defectdrilor si a intarzierii lor de producere.

9) Totodata, pentru a putea controla astfel de riscuri potentiale, am propus o metodologie de
Lwpunere in securitate”, bazatd pe analiza Grafului Cauzal al Disfunctiilor si stabilirea punctelor
critice care trebuie monitorizate si a actiunilor care trebuie intreprinse pentru a elimina gi/sau
preveni materializarea riscurilor potentiale.

10) Pentru a veni in sprijinul tuturor factorilor interesati/afectati de securitatea instalatiilor
industriale), lucrarea de doctorat s-a materializat, in primul rand prin fundamentarea conceptuala
si formalizarea matematica si logicad a unei metodologii care sa integreze eficient instrumentele
de analiza a riscurilor cu cele de diagnosticare a securitdtii operarii sistemelor.

11) Am realizat validarea metodologiei integrate propuse prin studiul de caz realizat, utilizdnd
date si informatii colectate de la o unitate industriald care include sisteme tehnice complexe.
Studiul de caz realizat in capitolul 5 a investigat un proces de fabricatie industriald a unui produs
chimic, de la o societate comerciald din economia nationald si a permis confirmarea — prin
12) Prin intermediul instrumentelor de modelare dezvoltate in capitolul 3 si a tehnicilor de
diagnoza elaborate §i prezentate in capitolele 4 si 5 s-au determinat elementele a priori 1n stare de
defect, s-au identificat modurile de defect, eliminandu-se si eventualitatea mentinerii
diagnosticurilor incoerente si/sau fizic imposibile. Pe acest fundament practic, analiza Grafului
Cauzal al Disfunctiilor a facut posibila detectarea modurilor viitoare de defectare si/sau defect
ale sistemului investigat, precum si stabilirea punctelor critice ale sistemului, care necesitad
monitorizare in vederea evitarii riscurilor identificate.

13) Metodologia elaborata este direct aplicabild in practica curentd a unitatilor industriale pentru
a permite analiza riscurilor si diagnoza de securitate printr-o procedura sistematica, stiintifica,
holistica si integratd, intr-un format “user friendly”.

Perspective de dezvoltare ulterioara a cercetarii

Ca urmare a aprofundarii cunostintelor in domeniul tezei si in baza contributiilor proprii
evidentiate, pentru viitor consider cad este necesard continuarea cercetdrilor pe urmatoarele
directii:

+ Tmbunatatirea ansamblului de instrumente si metode propuse, prin:

e luarea 1n considerare a aspectelor dinamice ale diagnosticului de securitate si
dezvoltarea unei modeldri comportamentale hibride care sa permita si detalierea
diagnosticarii, nu doar a analizei de risc;

e luarea in considerare in cadrul modelarii, nu doar a resurselor, ci §i a produselor
sistemului care, fie tranziteaza, fie sunt supuse unui proces de transformare..

+¢ aprofundarea ideilor si continutului cercetarii, prin:

e dezvoltarea unei metodologii particulare de diagnostic functional; intr-adevar, in
cadrul tezei am realizat legatura dintre resurse si functiune Ar parea deci fezabila
extinderea rationamentului la un diagnostic al functiunilor;

e aplicarea acestor instrumente de diagnostic si prognoza la alte sisteme decat cele
de naturd fizicd. Cu sigurantd, modelarea prin resurse si functiuni sugereaza
posibilitatea extrapoldrii la sistemele de management, indiferent de natura
acestora.

¢ scopul studiilor va include si dezvoltarea unui instrument de constientizare a lucratorilor
si de instaurare a unei culturi de securitate proactive.
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